
Servicepipe WAF – обзор услуги и опций по сопровождению клиентов 

Servicepipe WAF 
Защита веб-приложений от целевых атак 

Web Application Firewall — это межсетевой экран для защиты веб‑ресурсов 
от целевых атак. С помощью WAF мы  защищаем приложения, сайты  и API 
наших заказчиков. 

Встроенный механизм перепроверки выявляет атаки, которые 
представляют угрозу безопасности веб‑приложения и оповещает
о действительно значимых инцидентах, предоставляя рекомендации 
по их устранению. Решение позволяет без написания объёмных 
политик адаптировать правила фильтрации атак исходя 
из индивидуальной бизнес‑логики веб‑приложения и реальных 
сценариев его использования.  

Базовая поддержка клиента 
Базовая техническая поддержка включена в услугу Servicepipe WAF 
по умолчанию. В состав базовой технической поддержки 
входят: консультация специалистов Servicepipe по первичной настройке 
и вводу WAF в эксплуатацию, консультационное сопровождение 
сотрудниками 1-ой линии техподдержки Servicepipe, консультации 
по нестандартным вопросам силами ИБ-экспертов (2-ая линия) 
а также эскалация на специалистов вендора вопросов, касающихся 
доработки функционала ПО. 

Заказчику доступно единое окно коммуникации для решения задач, 
касающихся работы решения – Telegram-чат со специалистами 
Servicepipe. 

Managed Service 
Опционально по запросу доступна услуга комплексного внедрения 
и сопровождения WAF для целей заказчика. В неё входят: 

• внедрение и первичная настройка решения, а также заведение
индивидуальных политик защиты согласно предварительно
заполненному клиентом опроснику;

• отстройка решения и корректировка защитных механизмов в режиме
мониторинга до начала эксплуатации (обычно в течение 2-х недель –
зависит от профиля сетевого трафика заказчика) – для достижения
максимальной точности фильтрации и сведения к минимуму
вероятности возникновения ложноположительных срабатываний;

• отслеживание инцидентов и реагирование на них в режиме 24/7 после
перевода решения в эксплуатацию, а также закрытие обнаруженных
уязвимостей путём написания и применения кастомных правил;

• выделенный менеджер Servicepipe, полностью учитывающий все
особенности конфигурации механизмов защиты  и уникальные политики
безопасности клиента.

Преимущества услуги  

Защита веб‑приложений и API от 
любых известных угроз из списков 
OWASP Top 10, API Security Top 10, 
WASC, а также от L7 DDoS и 
уязвимостей нулевого дня 

Возможность комплексного 
подключения продуктов защиты от 
DDoS, ботов и целевых атак у 
единого поставщика 

Защита от любых веб-угроз без 
изменений в коде, остановки 
работы веб-приложения и влияния 
на трафик реальных пользователей 

Высвобождение ресурсов 
заказчика для фокусирования 
внимания на ключевых задачах и 
проектах бизнеса 

Снятие необходимости искать и 
нанимать в штат дорогих 
специалистов для 
администрирования WAF 

Отсутствие необходимости в 
техническом обучении 
сотрудников заказчика – 
специалисты Servicepipe имеют 
всю необходимую экспертизу и 
навыки администрирования 
решения 

Быстрое реагирование на 
инциденты первой линией 
техподдержки (до 15 минут) 

Высокоточная защита приложений, 
пользователей и инфраструктуры в 
соответствии с отраслевыми 
стандартами безопасности 
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